Awaria systemu SKUP spowodowana cyberatakiem

W nocy z 7 na 8 lutego nastapita awaria systemu centralnego SKUP. Jej
przyczyna byta zewnetrzna, celowa ingerencja oséb trzecich. O cyberataku
powiadomione zostaty odpowiednie stuzby.

Nic nie wskazuje na to, aby dane pasazeréw zostaty w jakikolwiek sposdb
naruszone lub zagrozone. System, ktéry ulegt atakowi hakerskiemu, nie
przechowuje tego typu zasobdw informacji. Bezpieczne sg rowniez pienigdze
zgromadzone w elektronicznej portmonetce kart SKUP — po przywrdceniu
systemu, bedg dostepne dla pasazerow.

Obecnie naszym priorytetem jest przywrécenie systemu z tworzonych
codziennie kopii zapasowych. Odtworzenie systemu wymaga jednak
czasochtonnych prac nad utworzeniem nowej, bezpiecznej infrastruktury
informatycznej. Przez to usuniecie awarii moze potrwac kilka dni.

Atak zostat zgtoszony policji. Powiadomilismy rowniez stuzby zwigzane
z bezpieczenstwem internetu oraz ochrong danych osobowych - NASK oraz
Urzad Ochrony Danych Osobowych.

Przy przywracania funkcjonalnosci systemu wspotpracujemy z jego twadrca,
firma Asseco.

W dziatania zaangazowana zostanie takze zewnetrzna firma wyspecjalizowana
w zakresie bezpieczenstwa systemoéw informatycznych. Firma zbierze materiat
dowodowy i przeanalizuje okolicznosci, w jakich doszto do ataku oraz wypracuje
rekomendacje dotyczgce bezpieczenstwa systemu.

Ponizej przekazujemy rowniez informacje opublikowang dzis na stronie
internetowej ZTM, dotyczgcg tymczasowych zasad nabywania i honorowania
biletdw w komunikacji miejskiej.

Bilety jednorazowe

Bilety jednorazowe w wers;ji elektronicznej mozna kupowac w zewnetrznych aplikacjach
mobilnych. S to: SkyCash, mPay, moBilet, zBiletem.pl i JakDojade. W wersjach papierowych
bilety dostepne sg w kioskach oznaczonych logo SKUP, Punktach Obstugi Pasazera,

u kierowcow oraz w 12 automatach solarnych, ktérych lista znajduje sie na stronie
internetowej ZTM.


https://www.metropoliaztm.pl/pl/s/kup-bilet-i-doladuj-skup-2021
https://www.metropoliaztm.pl/pl/s/kup-bilet-i-doladuj-skup-2021

Kasowac bilety papierowe nalezy w tradycyjnych kasownikach znajdujgcych sie w pojazdach.
W sytuacji, kiedy — z jakichkolwiek powodéw — nie jest to mozliwe, nalezy udac sie

do kierowcy, ktory skasuje bilet poprzez jego stosowne oznaczenie. Dodatkowo na czas awarii
dopuszczono jeszcze jedng mozliwos$é: pasazerowie, ktérzy korzystajg z tramwaju, moga
skasowac bilet w awaryjnie zamontowanych kasownikach dziurkujgcych. W takiej sytuacji

na odwrocie biletu nalezy jednoczes$nie nanies¢ dtugopisem date oraz godzine skasowania
biletu.

Na czas awarii czasowo wprowadzono jeszcze jedng, ostatnig alternatywe dla wyzej
wskazanych mozliwos¢ skasowania biletu — date oraz godzine skasowania biletu mozna
samemu nanie$¢ dtugopisem na jego odwrocie.

Bilety Sredniookresowe

Zakup oraz skasowanie biletéw ,,24h + Kolej” oraz ,,Dziennego” jest mozliwe poprzez
zewnetrzne aplikacje mobilne (SkyCash, mPay, moBilet, zBiletem.pl i JakDojade).

Bilety dtugookresowe

Zakupione wczes$niej (przed awarig) bilety dtugookresowe sg wazne do czasu, na jaki pasazer
je zakupit. Osoby, ktére posiadaja na swoich kartach SKUP zakodowane wazne bilety
dtugookresowe, bedg mogty podrézowac na ich podstawie za okazaniem karty SKUP.

Pasazerowie mogg kupi¢ nowe bilety miesieczne:

e w wersjach papierowych w Punktach Obstugi Pasazeréw (ptatnosc tylko gotéwka)

e przelewajac srodki na konto 45 1090 1186 0000 0001 3708 1372 za dany bilet
wpisujac w tytule przelewu kolejno: numer karty SKUP, rodzaj biletu, informacje
czy kupujemy bilety ulgowy (U) czy normalny (N), czas jego obowigzywania oraz
ewentualnie miasto (bgdz miasta), w ktérym ma byé wazny oraz ewentualnie imie
i nazwisko (tylko w przypadku, kiedy osobg korzystajgca z biletu nie bedzie nadawca
przelewu).

Przyktadowe tytuty przelewdw:

e 1234123412341234, Miasto 30, N, 15.02-16.03, Katowice, Jan Kowalski
e 1234123412341234, Sie¢ 90, U, 10.02-10.05
e 1234123412341234, 2 miasta 30, N, 12.02-13.03, Katowice, Tychy

Potwierdzenie przelewu w czasie podrdzy nalezy mie¢ ze sobg.
Pasazerowie, ktérzy chcg zakupi¢ Metrobilet majg mozliwosc zakupu jego zamiennika
w kasach Kolei Slaskich. Bilet ten u tego kolejowego przewoznika nazywa sie ,Superbilet”

oraz réwniez uprawnia do korzystania zaréwno z pociagdw Kolei Slaskich, jak i potaczers ZTM.

Tymczasowo zawieszone bilety



Na czas awarii systemu SKUP zawieszeniu ulega mozliwo$¢ zakupu wszystkich biletéw
kodowanych oraz kupowanych za pomoca kart SKUP. W praktyce oznacza to, ze tymczasowo
nie mozna kupowac i nie mozna korzystac z biletéw z taryfy odlegtosciowej, z biletow
kupowanych za pomoca karty ptatniczej w czytnikach SKUP, biletéw wieloprzejazdowych oraz
biletéw jednorazowych kodowanych na kartach SKUP. Bilety znajdujace sie na karcie SKUP,
np. wieloprzejazdowe i jednorazowe, ktorych nie mozna w dobie awarii skasowac, nie moga
by¢ tymczasowo wykorzystywane. W zwigzku z tym podrdzni muszg korzystaé z innych
rodzajéw biletéw. Pasazerowie, ktérzy posiadaja na swojej karcie SKUP bilety
wieloprzejazdowe, a w wyniku awarii musze kupowac drozej wychodzgace bilety jednorazowe,
bedg mogli ubiegad sie o zwrot réznicy w kosztach.

W celu zminimalizowania utrudnien kierowcy przewoznikéw beda sprzedawac wszystkie
3 rodzaje biletéw jednorazowych: 20-, 40- oraz 90 minutowe.

W przypadku jakichkolwiek pytan pasazerowie mogg zwracac sie do pracownikéw ZTM
w Punktach Obstugi Pasazerdw, czy tez dzwonigc na infolinie. Pomocy i wskazéwek udzielajg
réwniez kontrolerzy biletéw.

Za wszelkie utrudnienia, na ktére narazeni sg pasazerowie, przepraszamy i jednoczes$nie
prosimy o wyrozumiatosc.



